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KINDER UND JUGENDLICHE IN DER DIGITALEN WELT

KERNBOTSCHAFTEN

= Digitale Teilhabe ist heute eine Voraussetzung fiir Bildung, Information, Kommunikation und gesellschaftliche
Beteiligung von Kindern, Jugendlichen und Familien.

= Digitale Medien eroffnen Kindern und Jugendlichen vielfaltige Chancen. Eine iibermaRige oder riskante
Nutzung kann jedoch ihre korperliche, psychische, soziale und kognitive Entwicklung beeintrachtigen.

= Kinder und Jugendliche haben ein Recht auf digitale Teilhabe, Beteiligung, Befahigung, Schutz und
altersangemessene digitale Umgebungen. Diese Rechte diirfen nicht gegeneinander ausgespielt werden.
Digitale Dienste miissen deshalb so gestaltet werden, dass sie Entwicklung fordern und wirksam vor
vermeidbaren Risiken schiitzen.

= Die Balance zwischen Schutz, Befahigung und Teilhabe muss sich mit Alter und Entwicklungsstand verandern.
Bei jiingeren Kindern stehen Schutz und Begrenzung starker im Vordergrund; mit zunehmendem Alter gewinnen
Eigenverantwortung, Beteiligung und digitale Teilhabe an Bedeutung.

= Familien spielen eine zentrale Rolle bei der digitalen Sozialisation von Kindern und Jugendlichen. Eltern tragen
Verantwortung fiir eine altersgerechte Begleitung und eine reflektierte, entwicklungsfordernde digitale
Familienkultur. Sie diirfen mit diesen Herausforderungen jedoch nicht allein gelassen werden.

= Eltern tragen Verantwortung fiir eine altersgerechte Begleitung und eine reflektierte digitale Familienkultur.
Dazu gehoren auch die eigene Mediennutzung, ein verantwortungsvoller Einsatz digitaler Medien im
Familienalltag und die Achtung der digitalen Persdnlichkeitsrechte ihrer Kinder.

= Die Hauptverantwortung fiir sichere digitale Umgebungen liegt bei Politik und Anbietern digitaler Dienste. Nicht
Kinder, Jugendliche und Familien miissen sich an problematische Plattformen anpassen, sondern digitale
Dienste miissen den Rechten und Entwicklungsbediirfnissen von Kindern und Jugendlichen gerecht werden.

= Medienkompetenz ist eine notwendige Voraussetzung digitaler Teilhabe. Sie kann jedoch eine sichere und
kinderfreundliche Gestaltung digitaler Dienste (,Safety by Design“und Safety by Default”) nicht ersetzen.

= Kinderfreundlichkeit muss digitale und analoge Lebenswelten gleichermalRen umfassen. Wer Mediennutzung
und Bildschirmzeiten reduzieren will, muss Kindern und Jugendlichen zugleich attraktive offentliche Raume
sowie Spiel-, Bewegungs-, Kultur- und Freizeitmdglichkeiten erdffnen und die gesellschaftliche Akzeptanz von
kindgerechtem Verhalten in der Offentlichkeit fordern.

1. KINDER, JUGENDLICHE UND FAMILIEN IN DER DIGITALEN WELT’

Digitale Medien und digitale Dienste sind fester Bestandteil familialer Routinen und Alltagspraktiken. Sie pragen
familiare Organisationsaufgaben sowie Beziehungsgestaltung in hohem MaRe. Sie konnen kommunikative
Funktionen des Familienlebens unterstiitzen und Familien wichtige Madglichkeiten der Teilhabe eroffnen. Fiir Kinder
und Jugendliche eroffnen digitale Angebote vielfaltige Chancen hinsichtlich der Zugange zu Wissen, Bildung,
Kreativitat, sozialen Beziehungen und gesellschaftlicher Teilhabe.

Gleichzeitig sind digitale Lebenswelten von Risiken gepragt. Familien berichten von Uberforderung, suchtfordernden
Nutzungsmechanismen, problematischen Inhalten, schwer durchschaubare Funktionsweisen, Datenschutzrisiken
und kommerziellen Interessen. Weitere Risiken entstehen durch Cybermobbing, Cyber-Grooming, sowie die

! Dieses Papier fiihrt die Diskussionen in der AGF zu Folgen der Digitalisierung fiir Familien weiter, wie sie u.a. in folgenden Papieren
dokumentiert sind:
e  https://ag-familie.de/files/2803 Stn AGF Hearing3 Expertkommisson dig kinderschutz.pdf
e  https://ag-familie.de/files/Anmerkungen AGF CSA-Debatte Okt-24 final.pdf
e  https://www.ag-familie.de/media/docs19/AGF _Diskussionspapier digitalisierung und familie November19.pdf
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Konfrontation mit Gewaltinhalten, Desinformation oder extremistischen Botschaften. Hinzu kommen gesundheitliche
Belastungen bei exzessiver Nutzung und Risiken fiir die psychische Gesundheit.

Neue Herausforderungen entstehen auch durch den raschen Fortschritt Kiinstlicher Intelligenz. KI-Anwendungen
konnen zum einen individualisierte Lernprozesse unterstiitzen, kreative Ausdrucksformen erweitern und
Unterstiitzung von Kindern und Jugendlichen mit Behinderungen neue Maoglichkeiten der Teilhabe erdffnen. Zum
anderen konnen sie die Verbreitung von Desinformation erleichtern, die Unterscheidung zwischen authentischen und
kiinstlich erzeugten Inhalten erschweren und neue Formen der Manipulation ermdglichen.

Kinder und Jugendliche kommen sehr friih mit digitalen Medien in Beriihrung. Sie beobachten die Mediennutzung
von Eltern und alteren Geschwistern und entwickeln Vorstellungen iiber den Stellenwert digitaler Technologien im
Alltag. Dies geschieht bevor Familien bewusste erzieherische Entscheidungen treffen und sich bemiihen, Werte,
Regeln und Orientierung fiir die alltagliche Mediennutzung zu vermitteln.

Auch die Mediennutzung Erwachsener und die innerhalb der Familie gelebte Medienkultur haben Einfluss auf die
Entwicklung der Mediennutzung von Kindern. Dies betrifft zunachst die Vorbildwirkung der Eltern: Eine unreflektierte
oder standig prasente eigene Mediennutzung kann Kindern das problematische Bild vermitteln, dass digitale Gerate
im Alltag und in sozialen Beziehungen einen hoheren Wert haben als gemeinsame ,analoge” Familienzeit. Davon zu
unterscheiden ist der Einsatz digitaler Medien im Umgang mit den Kindern selbst, etwa wenn Smartphone, Tablet
oder Fernsehen regelmaRig zur Beruhigung oder dauerhaften Beschaftigung genutzt werden. Eine dritte Problematik
betrifft die Privatsphare und die Personlichkeitsrechte von Kindern. Durch die Verdffentlichung von Bildern, Videos
oder personlichen Informationen in sozialen Medien (,Sharenting”) konnen Eltern bereits friih digitale Spuren ihrer
Kinder erzeugen, iiber deren Entstehung und weitere Verbreitung diese selbst noch nicht oder nur eingeschrankt
entscheiden konnen und gleichzeitig leben sie ein problematisches Verstandnis von Privatssphare vor.

Eine iibermaRige oder riskante Nutzung digitaler Medien kann sich auf unterschiedliche Bereiche der Entwicklung
auswirken. Zu den moglichen gesundheitlichen Folgen gehoren Bewegungsmangel, Schlafprobleme,
Beeintrachtigungen des Sehens und psychische Belastungen. Eine intensive und standig ablenkende Mediennutzung
kann zudem Konzentration, Aufmerksamkeit und Lernprozesse beeintrachtigen. Soziale Medien kdnnen dariiber
hinaus problematische Korper-, Rollen- und Geschlechterbilder vermitteln oder verstarken. Desinformation,
extremistische Inhalte und die algorithmische Verstarkung polarisierender oder emotionalisierender Botschaften
konnen die Meinungshildung beeinflussen und insbesondere dann problematisch sein, wenn Kindern und
Jugendlichen noch die Erfahrung und Kompetenz fehlen, Quellen, Interessen und Manipulationsversuche zuverlassig
einzuordnen. Medienbildung ist deshalb auch Demokratiebildung.

Kinder und Jugendliche haben Anspruch auf digitale Angebote und Umgebungen, die ihren jeweiligen
Entwicklungsstanden entsprechen, ihre Beteiligung ermoglichen und gleichzeitig ihre Schutzbediirfnisse
beriicksichtigen. Wie Teilhabe, Beteiligung, Befahigung und Schutz konkret miteinander in Einklang gebracht werden,
muss sich dabei mit dem Alter und Entwicklungsstand verandern. Bei jiingeren Kindern stehen Schutz, Begrenzung
und die Vermeidung ungeeigneter Inhalte und Nutzungsformen starker im Vordergrund. Mit zunehmendem Alter
miissen Maoglichkeiten zur eigenstandigen Nutzung, zur Beteiligung und gesellschaftlichen Teilhabe sowie zum
Erwerb eigener Erfahrungen und Kompetenzen an Bedeutung gewinnen.

Diese altersabhédngige Balance ist nicht allein eine Aufgabe der Eltern. Familien miissen die Mediennutzung ihrer
Kinder alters- und entwicklungsangemessen begleiten und ihnen schrittweise mehr Eigenverantwortung
ermaglichen. Zugleich miissen digitale Dienste und die gesetzlichen Rahmenbedingungen so gestaltet sein, dass sie
den unterschiedlichen Entwicklungsstanden, Fahigkeiten und Schutzbediirfnissen von Kindern und Jugendlichen
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Rechnung tragen. Teilhabe, Beteiligung, Befahigung und Schutz diirfen dabei nicht gegeneinander ausgespielt
werden, sondern bilden gemeinsam die Grundlage einer kinder- und familiengerechten Gestaltung der digitalen Welt.

Digitale Teilhabe und Schutz sind dariiber hinaus eine soziale Frage. Mit der zunehmenden Digitalisierung entstehen
neue Ungleichheiten. So verfiigen nicht alle Familien iiber dieselben technischen Ressourcen, Kompetenzen oder
zeitlichen Maoglichkeiten, ihre Kinder bei der Nutzung digitaler Medien zu begleiten. Unterschiede in Bildung,
Einkommen und sozialer Lage wirken sich auch auf die Chancen und Risiken digitaler Teilhabe aus. Digitale und
soziale Ungleichheiten kdnnen sich wechselseitig verstarken und miissen bei der Gestaltung von Familien-, Bildungs-
und Digitalpolitik starker beriicksichtigt werden.

Zudem muss beriicksichtigt werden, dass bei Kindern und Jugendlichen Online- und Offline-Welten eng miteinander
verwoben sind und soziale Beziehungen, Freizeitgestaltung und Teilhabe zunehmend in beiden Raumen gleichzeitig
stattfinden. Strategien zur Begrenzung problematischer oder iibermaRiger Mediennutzung konnen daher nicht allein
auf individuelle Verhaltensanderungen oder digitale Nutzungsbeschrankungen setzen. Sie erfordern vielmehr auch
attraktive analoge Alternativen. Dazu gehdren kinder- und jugendfreundliche offentliche Raume, sichere
Verkehrswege, wohnortnahe Spiel-, Bewegungs- und Freizeitmaglichkeiten sowie niedrigschwellige Kultur-, Sport-
und Jugendangebote.

Statt mit einer breiten Bewegung fiir eine kinderfreundliche Gestaltung der analogen Welt sind Familien eher mit
widerspriichlichen gesellschaftlichen Erwartungen konfrontiert; Einerseits wird kritisiert, wenn Eltern ihre Kinder mit
Smartphone oder Tablet beschaftigen oder beruhigen; andererseits stoBen lebhafte, spielende oder laute Kinder im
offentlichen Raum nicht selten auf geringe Akzeptanz. Kinderfreundlichkeit bedeutet auch, Kindern Raum fiir
Bewegung, Spiel, Begegnung und altersgemaRes Verhalten zuzugestehen und damit den Druck auf Eltern zu
verringern, Kinder im offentlichen Raum durch digitale Medien ruhig zu beschaftigen. Wer weniger Bildschirmzeit
fordert, muss deshalb zugleich Bedingungen schaffen und gesellschaftliche Einstellungen fordern, unter denen
attraktive analoge Erfahrungen fiir Kinder und Familien im Alltag und in 6ffentlichen Orten selbstverstandlich maglich
sind.

2. DIGITALE TEILHABE VON FAMILIEN ZWISCHEN VERANTWORTUNG, BEFAHIGUNG
UND UBERFORDERUNG

Um digitale Teilhabe zu ermdglichen, iibernehmen Eltern eine zentrale Aufgabe fiir die Begleitung ihrer Kinder. Sie
haben eine Vorbildrolle und sind verantwortlich fiir die Schaffung einer guten familieninternen Kultur der Nutzung
digitaler Medien und Technologien. Eine achtsame digitale Familienkultur kann ein wichtiger Schutzfaktor sein. Eltern
konnen durch eigene Verhaltensweisen Orientierung geben, die Freude an analogen Erfahrungen fordern und ihre
Kinder altersgerecht in digitale Welten begleiten.

Die Gestaltung digitaler Mediennutzung ist in der Familie zu einer dauerhaften Aushandlungsaufgabe geworden, um
digitale Teilhabemdglichkeiten und Schutz der Kinder und Jugendlichen in Balance zu bringen. Fragen nach
Nutzungszeiten, geeigneten Inhalten, Datenschutz oder dem Umgang mit sozialen Medien miissen immer wieder neu
beantwortet werden. Eltern bemiihen sich, den Zugang zu digitalen Medien zunachst gemeinsam und kontrolliert zu
gestalten. Viele sind jedoch angesichts der raschen technischen Entwicklung und der Dynamik digitaler Plattformen
verunsichert. Neue Plattformen, neue Geschaftsmodelle und technische Entwicklungen entstehen oft schneller, als
Familien, Schulen oder Gesetzgeber darauf reagieren konnen. Eltern werden dabei mit Erwartungen konfrontiert,
Risiken kontrollieren zu sollen, die sie faktisch nur begrenzt beeinflussen konnen.

Kindheit und Jugend sind Phasen des Ausprobierens, des Austestens von Grenzen und der Entwicklung der eigenen
Identitat. Diese Erfahrungen finden auch in digitalen Raumen statt und konnen dort dauerhaft Spuren hinterlassen
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und sich der Kontrolle entziehen. Die langfristigen Folgen von Verdffentlichungen, Bildern oder AuBerungen im Netz
sind fiir Kinder und Jugendliche haufig schwer zu iiberblicken.

Familien konnen Kinder begleiten, beraten und unterstiitzen. Sie konnen Regeln vereinbaren und Werte vermitteln.
Sie konnen jedoch weder die Funktionsweise von Empfehlungsalgorithmen kontrollieren noch die Datensammlung
globaler Plattformen begrenzen oder die Gestaltung digitaler Dienste verandern. Die Verantwortung fiir die
Bewaltigung digitaler Risiken darf daher nicht individualisiert und iiberwiegend auf Familien verlagert werden. Die
Verantwortung fiir sichere und kindgerechte digitale Umgebungen liegt in hohem Mal bei Politik, Anbietern digitaler
Dienste und Bildungsinstitutionen.

3. DIGITALE KOMPETENZEN FUR KINDER, JUGENDLICHE UND FAMILIEN STARKEN

Digitale Teilhabe setzt vielfaltige Kompetenzen voraus. Kinder und Jugendliche bendtigen Kenntnisse, Fahigkeiten
und Erfahrungen, um die Chancen digitaler Medien zu nutzen und Risiken einschatzen zu konnen. Medienkompetenz
ist dabei weit mehr als die Fahigkeit zur technischen Bedienung digitaler Gerate. Sie umfasst die kritische Einordnung
und reflektierten Umgang mit Informationen, sozialen Medien, das Erkennen von Werbung und
Manipulationsversuchen, den Schutz der eigenen Daten sowie die Fahigkeit, digitale Inhalte selbst zu gestalten und
verantwortungsvoll zu verbreiten. Dies gewinnt vor dem Hintergrund der rasanten Entwicklung Kiinstlicher Intelligenz
zusatzliche Bedeutung. Kinder und Jugendliche werden kiinftig immer haufiger mit Kl-generierten Texten, Bildern,
Videos und Gesprachssystemen und auch ,Deep Fakes” in Kontakt kommen. Sie miissen lernen, die Mdglichkeiten
solcher Systeme zu verstehen, ihre Grenzen einzuschatzen und potenzielle Fehler, Verzerrungen oder Manipulationen
zu erkennen.

Kompetenzforderung, Teilhabemdglichkeiten und die Begrenzung von Risiken sind eng miteinander verbunden. Ziel
muss deshalb eine alters- und entwicklungsangemessene Befahigung von Kindern und Jugendlichen sein. Sie sollten
digitale Medien weder unkritisch konsumieren noch von ihnen ferngehalten werden, sondern lernen, digitale Raume
selbstbestimmt, reflektiert und verantwortungsvoll zu nutzen.

Eltern als Begleiter digitaler Sozialisation

Eltern bendtigen in Ihrer Rolle als Begleiter der digitalen Sozialisation ihrer Kinder niedrigschwellige Zugange zu
unabhangigen Informationen, Bildungsangeboten und Beratungsstrukturen. Dies gilt umso mehr, als dass auch ein
hoher Anteil der Erwachsenen eine problematische Nutzung digitaler Medien aufweist. Erfolgreiche Angebote fiir
Eltern verbinden die Vermittlung digitaler Kompetenzen mit padagogischen Fragestellungen und unterstiitzen Eltern
dabei, die praktischen Aushandlungsprozesse der Mediennutzung in der Familie konstruktiv zu gestalten.

Bei der an Familien gerichteten Forderung digitaler Kompetenzen sollte beriicksichtigt werden, dass Kinder und
Jugendliche haufig iiber groRe praktische Erfahrungen im Umgang mit digitalen Medien, Plattformen und
Kommunikationsformen verfiigen. Nicht selten iibersteigen ihre Kenntnisse aktueller Anwendungen oder digitaler
Trends die ihrer Eltern. Zwar sind diese Kompetenzen und Routinen nicht automatisch mit einem kompetenten
Umgang mit Risiken, Datenschutzfragen oder kommerziellen Interessen digitaler Plattformen gleichzusetzen. Sie
stellen aber eine wichtige Ressource dar, die starker anerkannt und genutzt werden sollte. Digitale Bildung beinhaltet
daher auch Formen wechselseitigen Lernens innerhalb von Familien, Bildungseinrichtungen und Jugendgruppen, die
dazu beitragen, digitale Entwicklungen besser zu verstehen und gemeinsam zu reflektieren.

Familienbildung, Beratung und Unterstiitzungssysteme

Familienbildung kann ein zentraler Ort zur Unterstiitzung von Familien sein. Sie kann sie dabei unterstiitzen, digitale
Entwicklungen in ihren Auswirkungen auf Erziehung, Beziehungen und Familienalltag zu reflektieren. Zudem kann
sie dazu beitragen, eine digitale Familienkultur zu entwickeln, die Teilhabe ermoglicht, Orientierung bietet und Kinder
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und Jugendliche altersgerecht begleitet. Im Mittelpunkt sollte dabei nicht primar die Vermittlung technischer
Fertigkeiten stehen, sondern die Starkung von Familien in ihrer Erziehungs- und Beziehungsarbeit unter den
Bedingungen des digitalen Wandels.

Digitale Bildung in Kita, Schule und auRerschulischen Angeboten

Kindertageseinrichtungen sind friilhe Medienbildungsorte. Viele Eltern wiinschen sich Kitas als geschiitzte Raume, in
denen analoge Erfahrungen im Vordergrund stehen. Gleichzeitig kommen Kinder bereits friih mit digitalen Medien in
Beriihrung. Friihkindliche Medienbildung kann deshalb sinnvoll sein, wenn sie padagogisch begriindet, zeitlich
altersgemal eng begrenzt und durch qualifiziertes Personal begleitet wird. Im Mittelpunkt sollten kreative, aktive und
gemeinschaftliche Nutzungsformen stehen — nicht der passive Medienkonsum. Unabhangig davon spricht sich die
AGF gegen eine Bildschirmnutzung von Kindern unter drei Jahren aus.

Schulen stehen durch digitale Medien vor zusatzlichen Herausforderungen. Lehrkrafte berichten von Schwierigkeiten,
die Aufmerksamkeit der Schiilerinnen und Schiiler im Unterricht aufrechtzuerhalten, wenn digitale Endgerate parallel
genutzt werden oder soziale Medien einen hohen Stellenwert im Alltag einnehmen. Hinzu kommen Konflikte und
Belastungen durch Cybermobbing, Ausgrenzung in Klassen- oder Gruppenchats, die Verbreitung von Geriichten oder
Fotos, Videos oder anderen personlichen bzw. kompromittierenden Darstellungen iiber soziale Medien sowie digitale
Konflikte, die das soziale Miteinander in Klassen beeintrachtigen. Schulen miissen sich zunehmend mit den Folgen
solcher Entwicklungen auseinandersetzen, obwohl sie diese nur begrenzt beeinflussen konnen. Dafiir miissen
Bildungseinrichtungen jedoch in die Lage versetzt werden, diesen Anforderungen gerecht zu werden. Neben einer
angemessenen technischen Ausstattung braucht es ausreichend Lehrkrafte, Erzieher:innen, Schulsozialarbeiter:innen
und Medienpadagog:innen sowie langfristige Strategien fiir deren medienpadagogische Kompetenzen in Aus-, Fort-
und Weiterbildung.

Zudem bendtigen sie Zeiten und padagogisch gestaltete digitale und analoge Raume, in denen konzentriertes Lernen,
personliche Begegnungen und soziale Interaktionen ohne die standige Prasenz digitaler Kommunikation maglich sind.
Dies spiegelt sich auch in der aktuellen Diskussion iibe Handyverbote im Unterricht wider. Uber entsprechende
Regelungen sollten Schulen gemeinsam mit Schiilerinnen und Schiilern, Eltern und padagogischen Fachkraften
entscheiden.

Wichtige Kooperationspartner fiir Kitas und Schulen sind die Familien, Jugendverbénde, Bibliotheken, Medienzentren
und andere zivilgesellschaftliche Akteure, die einen wichtigen Beitrag zur digitalen Bildung leisten. Eine nachhaltige
Strategie zur Forderung digitaler Kompetenzen sollte diese Kooperation mit diesen Akteuren starken und langfristig
absichern.

4. KINDER- UND JUGENDGERECHTE DIGITALE UMGEBUNGEN SCHAFFEN

Sichere digitale Teilhabe kann nur gelingen, wenn die digitalen Umgebungen selbst so gestaltet werden, dass sie die
Rechte, Interessen und Entwicklungsbediirfnisse von Kindern und Jugendlichen angemessen beriicksichtigen. Viele
digitale Angebote finanzieren sich iiber die Sammlung personenbezogener Daten und die Vermarktung von
Aufmerksamkeit, was von suchtfordernden Designmechanismen begleitet wird. Kommerzielle Interessen und die
Interessen von Kindern und Jugendlichen stehen dabei nicht selten in einem Spannungsverhaltnis. Risiken digitaler
Medien entstehen somit vielfach aus der Art und Weise, wie digitale Umgebungen gestaltet werden.

Nicht alle notwendigen MalRnahmen konnen angesichts grenziiberschreitender Geschafts- und Wirkungsmodelle
allein auf nationaler Ebene erfolgen. Insbesondere die Europaische Union ist deshalb in besonderem MaRe gefordert,
gemeinsame Standards fiir einen wirksamen Schutz von Kindern und Jugendlichen im digitalen Raum zu entwickeln
und durchzusetzen. Sie hat beispielsweise mit dem europdischen Digital Services Act (DSA) hierfiir eine wichtige
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Grundlage geschaffen. Mit ihm werden insbesondere groRe Online-Plattformen dazu verpflichtet, Risiken fiir
Minderjahrige zu identifizieren und geeignete SchutzmaBnahmen zu ergreifen. Wichtig ist, dass die Vorgaben des
DSA konsequent iiberwacht, wirksam durchgesetzt, weiterentwickelt und bei Bedarf bislang freiwillig umzusetzende
MaRnahmen verpflichtend werden.

Schutz und Beteiligung

Das Recht auf Beteiligung von Kindern und Jugendlichen an der Gestaltung digitaler Lebenswelten leitet sich
unmittelbar aus Artikel 12 der UN-Kinderrechtskonvention ab. Die alters- und entwicklungsangemessene Beteiligung
von Kindern und Jugendlichen bei der Entwicklung von Schutzkonzepten, Bildungsangeboten und Regelungen fiir
digitale Raume, sollte aber nicht nur aufgrund der rechtlichen Argumentation geschehen. Man wiirde sonst
unterschatzen, wie weit lhre Erfahrungen und Perspektiven dazu beitragen, Risiken besser zu verstehen,
SchutzmaBnahmen wirksamer zu gestalten und digitale Angebote stdrker an ihren Bediirfnissen auszurichten.
Beteiligung ist nicht nur ein Kinderrecht, sondern auch eine wichtige Voraussetzung fiir eine erfolgreiche Gestaltung
digitaler Teilhabe, Befahigung und Sicherheit.

Kinder- und jugendgerechte digitale Umgebungen sollten auf drei Ebenen Schutz gewahrleisten. Erstens miissen
Kinder und Jugendliche wirksam vor entwicklungsbeeintrachtigenden, gewaltfordernden oder anderweitig
schadlichen Inhalten geschiitzt werden. Zweitens sollten Funktionen digitaler Dienste alters- und
entwicklungsangemessen  gestaltet  sein, etwa durch geeignete  Voreinstellungen, abgestufte
Kommunikationsmaglichkeiten oder Schutzmechanismen gegen unerwiinschte Kontakte. Drittens gilt es, sogenannte
Dark Patterns und andere manipulative Designstrategien zu verhindern, die darauf abzielen, Aufmerksamkeit
moglichst lange zu binden, Kaufentscheidungen zu beeinflussen oder die Preisgabe personlicher Daten zu fordern.
Kinder- und Jugendschutz sollte sich daher nicht allein auf Inhalte beziehen, sondern ebenso die Gestaltung von
Funktionen und Geschaftsmodellen digitaler Dienste umfassen.

Sichere Plattformgestaltung, Datenschutz und Verbraucherrechte

Die Prinzipien ,Safety by Design” und , Safety by Default” sollte kiinftig zum Leitprinzip fiir die Gestaltung digitaler
Dienste werden. Digitale Angebote sollten von vornherein so entwickelt werden, dass sie die Sicherheit, den Schutz
und die Rechte von Kindern und Jugendlichen fordern, anstatt Risiken erst nachtraglich durch individuelle
SchutzmaRnahmen begrenzen zu miissen. Die Kontrolle {iber Daten und Privatsphare muss dabei grundsatzlich bei
den Nutzerinnen und Nutzern liegen. Kinder- und Jugendschutz sollte daher systematisch um verbraucher- und
datenschutzrechtliche Schutzstandards erweitert werden. Wo immer madglich, sollte die Verarbeitung
personenbezogener Daten von Kindern und Jugendlichen auf das fiir die Bereitstellung des Dienstes notwendige MalR
beschrankt werden. Datenschutz und informationelle Selbstbestimmung miissen fiir Kinder und Jugendliche
praktisch wahrnehmbar und verstandlich werden. Es muss sichergestellt sein, dass Kinder, Jugendliche und Eltern
die Folgen ihrer Zustimmung zur Datenverarbeitung tatsachlich verstehen und informierte Entscheidungen treffen
konnen. Anbieter digitaler Dienste sollten daher verpflichtet werden, die wesentlichen datenschutzrechtlichen Folgen
sowie zentrale Vertragshedingungen in kurzer, verstandlicher und altersgerechter Form darzustellen. Die weiterhin
notwendigen detaillierten Textdokumente sollten durch leicht verstandliche Formate wie Grafiken, Videos oder andere
visuelle Darstellungen erganzt werden, die Familien eine erste Orientierung dariiber ermdglichen, wie mit
personenbezogenen Daten umgegangen wird. ,Privacy by Design” und ,Privacy by Default” sind dabei zentrale
Bausteine eines umfassenden ,Safety by Design“-Ansatzes und sollten zum Standard werden.

Dariiber hinaus sind starkere kinder- und jugendspezifische Verbraucherrechte erforderlich. Familien sehen sich
zunehmend mit versteckten Kosten, In-App-Kaufen, manipulativen Kaufanreizen und schwer erkennbaren, oft
personalisierten Werbeformen konfrontiert. Dies sollte deutlich starker begrenzt werden.
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Influencer:innen werden von Kindern und Jugendlichen haufig als authentische Vorbilder oder Vertrauenspersonen
wahrgenommen und konnen kommerzielle Interessen nicht immer eindeutig von personlichen Empfehlungen
unterscheiden. Werbung, Produktplatzierungen, Affiliate-Links oder Sponsoring sind oftmals eng mit Unterhaltung,
Selbstdarstellung und sozialen Beziehungen verwoben. Die AGF halt es deshalb fiir erforderlich, die Transparenz von
Werbeinhalten weiter zu verbessern und Kinder und Jugendliche wirksamer vor versteckten oder schwer erkennbaren
Werbeformen zu schiitzen.

Plattformanbieter miissen starker in die Pflicht genommen werden, suchtfordernde Designmechanismen in ihren
Angeboten auszuschlieBen. Dazu gehoren insbesondere endloses Scrollen, automatische Wiedergaben, permanente
Push-Nachrichten sowie andere Mechanismen, die auf eine mdglichst lange Nutzung abzielen. Viele dieser
Mechanismen zielen gezielt auf emotionale Reaktionen wie Neugier, Angst, soziale Anerkennung, Empdrung oder das
Gefiihl, etwas zu verpassen (,Fear of Missing Out”). Sie nutzen entwicklungspsychologische Besonderheiten von
Kindern und Jugendlichen aus und konnen deren Fahigkeit zu reflektierten Entscheidungen und zur Impulskontrolle
beeintrachtigen. Kinder- und jugendgerechte digitale Umgebungen sollten daher so gestaltet werden, dass sie die
Selbstbestimmung und Autonomie von Nutzerinnen und Nutzern starken, anstatt gezielt emotionale
Verwundbarkeiten auszunutzen.

Ebenso miissen strafbarer Inhalte schneller entfernt werden, ein wirksamer Schutz vor Cybermobbing und Cyber-
Grooming? sowie MaBnahmen gegen die algorithmische Verstirkung von Hass, Gewalt, Selbstgefahrdung oder
extremistischen Inhalten aufgebaut werden.

Beratungsstellen und Hilfewege verbessern

Teil einer Strategie der Strukturbildung fiir sichere digitale Umgebungen, muss es sein, Beratungs-,
Beschwerdestellen und Hilfewege zu Gefahren im Internet zu verbessern und bekannter zu machen. Digitale Gewalt
ist fiir viele Kinder und Jugendliche inzwischen Teil ihrer Alltagserfahrungen im Netz und kdnnen erhebliche
psychische Belastungen verursachen. Gleichzeitig fallt es vielen Kindern und Jugendlichen schwer, solche
Erfahrungen sichtbar zu machen. Angst vor Eskalation und Vergeltung, Schamgefiihle, die Sorge vor Ausgrenzung in
der Peergroup oder die Befiirchtung, von Erwachsenen eher kontrolliert oder sanktioniert als unterstiitzt zu werden,
fiihren haufig dazu, dass Hilfe nicht oder erst sehr spat in Anspruch genommen wird.

Eltern sind fiir Kinder und Jugendliche haufig die wichtigsten Vertrauens- und Ansprechpersonen, wenn sie von
digitaler Gewalt betroffen sind. Damit sie diese Rolle wahrnehmen kdonnen, bendtigen auch sie Orientierung, Beratung
und Unterstiitzung. Familien miissen wissen, an welche Stellen sie sich wenden kénnen, welche Rechte Betroffene
haben und welche Hilfen zur Verfiigung stehen.

Gleichzeitig bendtigen Kinder und Jugendliche verlassliche und leicht verstandliche Hilfewege, die sie auch
eigenstandig nutzen konnen. Schulen, Jugendhilfe, Beratungsstellen, Polizei und Justiz sollten bei Fallen digitaler
Gewalt eng zusammenarbeiten und klare Zustandigkeiten schaffen. Betroffene Kinder und Jugendliche — aber auch
ihre Familien — miissen die Gewissheit haben, schnell qualifizierte Unterstiitzung zu erhalten und nicht von Stelle zu
Stelle weitergereicht zu werden. Sie sollten ihre Erfahrungen maglichst nicht mehrfach schildern miissen und diirfen
im Hilfeprozess nicht mit direkten oder indirekten Schuldzuweisungen konfrontiert werden. Fragen oder Reaktionen
von Seiten Erwachsener in Schule, Polizei u.a. Institutionen, die den Eindruck vermitteln, Betroffene hatten die Gewalt
durch ihr eigenes Verhalten mitverursacht oder vermeiden konnen, konnen Scham- und Schuldgefiihle verstarken und
die Inanspruchnahme von Unterstiitzung erschweren. Kindgerechte Verfahren, feste Ansprechpersonen,

Z Siehe hierzu auch AGF: Die Debatte zu den Vorschldgen der Europdischen Kommission zur Prévention und Bekampfung des sexuellen
Missbrauchs von Kindern im Internet: https://ag-familie.de/files/Anmerkungen AGF CSA-Debatte Qkt-24 final.pdf.
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traumasensible Unterstiitzung und transparente Riickmeldungen sind wichtige Voraussetzungen dafiir, dass Schutz-
und Hilfesysteme tatsachlich als Unterstiitzung erlebt werden.

Altersangemessenheit der Angebote sicherstellen

Digitale Angebote fiir Kinder und Jugendliche sollten grundsétzlich so gestaltet werden, dass sie deren Wohlbefinden
und Entwicklung fordern. Die Herstellung kinder- und jugendgerechter digitaler Umgebungen hat fiir die AGF Vorrang
vor gesetzlichen Altersheschrankungen fiir soziale Medien. Diese sieht die AGF als nachrangig an.
Alterskennzeichnungen und Altersverifikationssysteme konnen Familien Orientierung bieten und dazu beitragen,
Kinder und Jugendliche vor ungeeigneten Inhalten zu schiitzen. Gleichzeitig sind ihre Grenzen zu beachten:
Entwicklungsverlaufe unterscheiden sich individuell, Altersgrenzen werden in der Praxis haufig umgangen und
technische Losungen werfen ihrerseits Datenschutzfragen auf. Anbieter digitaler Dienste sollten Eltern differenzierte
und leicht nutzbare Moglichkeiten zur alters- und entwicklungsangemessenen Begleitung der Mediennutzung ihrer
Kinder zur Verfiigung stellen, die eine differenzierte Gestaltung des Zugangs zu digitalen Inhalten, analog
unterschiedlicher Erziehungsstile in der analogen Welt ermdglicht.

Gleichzeitig gewinnt die Diskussion iiber altersabhangige Zugangsbeschrankungen fiir soziale Medien international
an Bedeutung. Die AGF halt es fiir sinnvoll, die Erfahrungen mit entsprechenden Regelungen sorgfaltig auszuwerten
und dabei insbesondere ihre Auswirkungen auf Schutz, Teilhabe, Datenschutz und die informationelle
Selbstbestimmung von Kindern und Jugendlichen zu untersuchen. Sollten sich solche Ansatze als wirksam,
verhaltnismaRig und mit den Kinderrechten vereinbar erweisen, sollten auch in Deutschland und auf europaischer
Ebene entsprechende Regelungen gepriift und eingefiihrt werden.

Die AGF sieht in den Empfehlungen der Nationale Akademie der Wissenschaften Leopoldina sowie der Unabhangigen
Expertenkommission , Kinder- und Jugendschutz in der digitalen Welt" einen wichtigen Orientierungsrahmen fiir die
weitere  Diskussion. Die dort vorgeschlagenen Regulierungsansatze verdeutlichen, dass sowohl
entwicklungsorientierte Altersregelungen mit abgestuften Schutzvorkehrungen als auch risiko- und designorientierte
Anforderungen an digitale Dienste geeignet sein konnen, den Kinder- und Jugendschutz zu starken. Beide Ansatze
verfolgen das gemeinsame Ziel, Schutz, Befahigung und Teilhabe miteinander zu verbinden und die Verantwortung
nicht einseitig auf Kinder und Familien zu verlagern.

Die AGF halt es fiir sinnvoll, sich an einem entwicklungsorientierten Ansatz zu orientieren und die Einrichtung eines
Social-Media-Accounts grundsatzlich erst ab 13 Jahren zu ermdglichen. Fiir 13- bis 15-Jahrige sollte dies nur mit der
Zustimmung der Eltern mdglich sein. Anbieter digitaler Dienste sollten verpflichtet werden, Altersgrenzen und
erforderliche Einwilligungen zuverlassig, datenschutzkonform und wirksam zu iiberpriifen. Gleichzeitig sollten sie ihre
Angebote unabhéngig vom Alter der Nutzerinnen und Nutzer so gestalten, dass Risiken wirksam begrenzt und
entwicklungsforderliche Nutzungsbedingungen geschaffen werden. Dazu gehort insbesondere, suchtfordernde
Designmechanismen und andere vermeidbare Gefahrdungen konsequent zu reduzieren.

Entscheidend bleibt jedoch, dass nicht von Kindern und Jugendlichen erwartet wird, sich an Plattformen anzupassen,
deren Gestaltung auf die Maximierung von Aufmerksamkeit und Datennutzung ausgerichtet ist. Vielmehr miissen
digitale Dienste so gestaltet werden, dass sie den Bediirfnissen, Entwicklungsstanden, altersangemessenen
Kompetenzen und begrenzten Maglichkeiten von Kindern und Jugendlichen gerecht werden. Ziel muss sein, dass
Kinder und Jugendliche digitale Medien zunehmend selbsthestimmt, verantwortungsvoll und ohne Beeintrachtigung
ihrer Entwicklung nutzen konnen.
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